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Suomalaisten organisaatioiden
IT:n nykytila ja kehitysnakymat




pahkinankuoressa

Suomalaisten arganisaatioiden IT-infran nykytilaa ja kehitysnakymia tarkasteleva
IT2024-tutkimus toteutettiin jo kymmenetta kertaa. Tutkimuksen toteuttaja on Tietokes-
kus Finland QOy.

Kyselytutkimus keraa yhteen suomalaisten organisaatioiden IT-infran nykytilanteen ja
kehitysnakymat seka tunnistaa IT-infraan kohdistuvat kehitysprioriteetit, haasteet ja
ajankohtaiset teemat.

Tutkimukseen vastasi 316 IT-asiantuntijaa, -paallikkoa ja -johtajaa yhteensa yli 250
organisaatiosta eri toimialoilta. Kyselyyn vastasi eniten henkilgita, jotka fyoskentele-

vat 100-249 henkiloa tyollistavissa organisaatioissa. Yleisin vastaajien organisaation
toimiala oli teallisuus, toiseksi yleisin koulutusala ja oppilaitokset. Tutkimus foteutettiin
sahkoisena kyselytutkimuksena IT-alan ammattilaisille, aineisto kerattiin 15.11.-1.12.2023.

Organisaation toimiala Vastaajien profiili
Teollisuus
21.8 %
Koulutus, oppilaitos
18.4 %
IT-palvelutoimittaja, tietoliikenneoperaattori tms.

1M.4%

Kunfa-IT tai kunta-IT -palvelutoimittaja

N 8.9 %

Rakentaminen, energia

N 8.2 %

Palvelutoimiala

BN 6.0 % 0
Vahittais- ja tukkukauppa
E— 5.7 % 0

Sosiaali- ja terveyspalvelut

0 e mmggeg me g e
M 5.7 % Paallikoita
Jarjesto, yhdistys, saatio
B 25%

Rahoitus, vakuutus

B 22%

Kuljetus, varastointi, logistiikka
Valtionhallinto 0
1 0.6%

Muu

B 6.7 % Johtajia




Organisaation henkilokuntaluokka

1-19
4.4 %
20-49
9.5%

10.4 %

50-99

100-249

22.8 %
250-500

14.2 %
501-999

18.4 %
20.3 %

Tutkimuksen sisalto pahkinankuoressa

Tietoturva on viime vuoden fapaan suomalaisten organisaatioiden kehitysprioriteetti nu-
mero yksi. Kustannussaastot ovat nousseet edellisen vuoden kolmannelta sijalta toiseksi
tarkeimmaksi prioriteetiksi, liiketoiminnan strategisen tukemisen edelle.

Suurimpien haasteiden TOP3 on sama kuin viime vuonna. Eniten paanvaivaa vastaajille
tuottavat jatkuva tasapainoilu paivittaisten tehtavien ja jatkuvan kehittamisen valilla,
tietoturvasta huolehtiminen seka riittamattomat IT:n henkilastoresurssit.

IT-infran puolella hybridi-infran seka Active Directory -tyyppisten perinteisten infrojen
rooli pienenee lahivuosina. Vastaajat arvioivat, etta jo kahden vuoden kuluttua heidan or-
ganisaationsa foimivat yleisimmin modernissa cloud first -infrassa. Taysin pilvipohjainen
cloud only -infra on viela vahemmisto, mutta senkin roolin odotetaan kahden vuoden
kuluessa kasvavan merkittavasti.

Selkea nouseva teema futkimuksessa on tekoaly. Sen liiketoiminnallinen hyodyntami-
nen on viela vahaista, mutta tuleva vuosi fulee olemaan tarkea omien tapojen loytami-
sessa tekoalyn kayttoon, kun voitettavana on foiminnan tehostumista ja saastynytta
aikaa.

IT:n merkitys likketoiminnan tukijana on hieman heikentynyt viime vuodesta: harvem-
massa organisaatiossa IT:n ja liiketoiminnan yhteistyota kuvaillaan saumattomaksi viime
vuoteen verrattuna. IT-strategiaa ei myoskaan monissa organisaatioissa paiviteta liike-
toimintastrategian yhteydessa. Viime vuodesta on laahannut samoissa luvuissa myos
softarobotiikan ja no-code/low-code-menetelmien hyodyntaminen.
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01
Kehityskohteet ja
prioriteetit

Suomalaisten organisaatioiden tietohallinnon prioriteetit ovat sailyneet viime vuodet
samansuuntaisina: fietoturva ja liiketoiminnan strateginen tukeminen ovat vuorotellen
pitaneet karkisijaa. Tietoturvan merkitys on kuitenkin kasvanut entisestaan. Tana vuon-
na jo 66,4 % vastaajaa pitaa tietoturvan kehittamista 1-3. tarkeimpana prioriteettinaan.

Tietoturvan merkityksen kasvu tulevan
vuoden kehitysprioriteettina

0
64.8% 6647

53.2%

O —

50.3%

| | |
2020 2021 2022 2023



Tana vuonna kehitysprioriteettien karkikaksikkoon kiilasi myos kustannussaastojen
aikaansaaminen, joka aiempina vuosina oli pitanyt tyypillisesti kolmospaikkaa. Tekoalyn
hyodyntaminen lilketoiminnassa nousi ensimmaista kertaa prioriteettilistan ylapaahan,
ja 29,2% vastaajista mainitsee sen 1-3. tarkeimpana prioriteettinaan.

Mitka ovat organisaationne IT:n kehitysprioriteetit vuonna 2024?
Valitse 1-3 tarkeinta prioriteettia.

Tietoturvan kehittaminen
TR 66,4
Kustannussaastojen aikaansaaminen, kustannusten optimointi
A 39,2 %
Liiketoiminnan strateginen tukeminen
T 38,8 %
Tekoalyn (Al) hyadyntaminen liiketoiminnassa
I 29,2 %
Loppukayttajien kouluttaminen

N 19,6 %

[T-ymparistan kehittamissuunnitelma

I 17,2 %

Vanhentuneen laitekannan uudistaminen

N 16,4 %

IT-henkildstdn osaamisen kehittaminen

I 14,8 %

Tyoskentely-ympariston modernisoiminen

I 9.6 %

Toiminnan nopeuttaminen ja projektien nopeampi lapivienti

N 9.2 %

Laadun parantaminen

B 6.4 %

IT-hankintojen tehostaminen

Bl 32%

Jokin muu

Ml 2,0%
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IT:n suurimmat haasteet liittyvat edellisten vuosien tapaan jatkuvaan tasapainoiluun
paivittaisten tehtavien ja jatkuvan kehittamisen valilla, tietoturvasta huolehtimisen haas-
teisiin seka riittamattomiin IT:n henkilostoresursseihin.

Mitka koet organisaationne IT:n suurimmiksi haasteiksi vuonna 2024?
Valitse 1-3 suurinta haastetta.

Tasapainoilu paivittaisten tehtavien ja jatkuvan kehittamisen valilla

T 48.4%

Tietoturvasta huolehtiminen

. 38.8 %

Riittamattomat IT:n henkilostoresurssit

A 22.4 %
Riittamaton IT-budjetti
N 20.0 %

IT-infran paivittaminen/pitaminen ajantasalla

I 19.2 %

IT-projekteihin liittyvat haasteet

N 17.2 %

Loppukayttajien perehdyttaminen uusiin teknologioihin

I 16.4 %

Teknologisen kehityksen nopeus ja sen perassa pysyminen

I 16.0 %

Vanhentuneiden ohjelmistojen paivittaminen

I 14.8 %

Yrityksen johdon vakuuttaminen IT:n priorisoinnista

I 14.4 %

IT-infraan ja dataan kohdistuvien saanndsten ja maaraysten noudattaminen

I 10.8 %

Osaavan IT-henkiloston puute

BN 6.8 %

IT-palveluiden kilpailuttaminen/ostaminen

BN 4.8%

Osaavien yhteistyo- ja alihankintakumppanien puute

Il 2.0%

En osaa sanoa

B 4.0%

Jokin muu

H08%
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Strategisempi IT

IT:n ja liiketoiminnan suhde on alan kestoaihe: jaako IT tukifunktion rooliin vai tekeeko se
yhteistyota liiketoiminnan kanssa strategisissa hankkeissa?

Kolmannes vastaajista kertoi tietohallinnon ja liiketoiminnan tiiviista ja saumattomasta
yhteistyosta, toinen kalmannes projektiluontoisesta yhteistyosta. On olemassa kuitenkin
edelleen organisaatioita, joissa tietohallinnolla on perus IT-palveluita tuottavan tukifunk-
tion rooli - kuitenkin selkea vahemmisto.

Viime vuoden tutkimukseen verrattuna yha useammassa organisaatiossa fietohallinto
ja liikketoiminta tekevat projektiluontoisesti yhteistyota. Tiivis ja saumamaton yhteistyo
toteutuu hivenen viime vuotista harvemmin. Tietohallinnon tukifunktiorooli on edellises-
ta vuodesta niin ikaan hieman laskenut.

Mika seuraavista vaihtoehdoista kuvaa parhaiten tietohallinnon roolia
organisaatiossanne?

Tietohallinto tuottaa perus-IT-palveluja liketoiminnalle, mutta ne ovat tukitoimintoja
eika niita ole kytketty liketoimintastrategiaamme.

I 19 %
16 %

Tietohallinto ja liiketoiminta tekevat projektiluontoisesti yhteistyota.

e ——— 28
33 %

Tietohallinto ja liiketoiminta tekevat tiivista ja saumatonta yhteistyota. Tietohallinto
osallistuu liiketoiminnan projekteihin teknologisena kehityskumppanina.

e ———— 36 %
34 %

Organisaatiossamme ei ole maariteltya, erillista tietohallintoa. IT-osastomme on
infegroitu osaksi liiketaimintaa.

N 12 % B 02
13 % 2023



J)

"Tietohallinnon pitaisi ottaa paljon nakyvam-
pi rooli yrityksen liikketoiminnan kasvattajana
Ja tehostajana. Jokaisen menestyvan yri-
fyksen takana on IT, jonka tehtfava on luoda
kilpailuetua markkinassa."

Janne Lipidinen, Toimitusjohtaja, Tietokeskus

Mihin tietohallinto kayttaa resurssejaan?

Monessa organisaatiossa Bl-raportointi ja datan visualisointi on jo kohtalaisen tuttua

ja liiketoiminnassa on automatisoitu prosesseja. Tekoalyn ja softarobotiikan hyodyn-
taminen tiedonhaussa eri jarjestelmien valilla on viela harvinaista, samoin no-code/
low-code-menetelmien kaytto. Tilanne on pitkalti sama kuin vuosi aiemmin julkaistussa
IT2023-tutkimuksessa.

Arvioi seuraavia vaittamia asteikolla 1-5, Painotettu keskiarvo
jossa 1= emme hyodynna ollenkaan, 5 = hyodynnamme laajasti

Suluissa vertiludata Q4/2022

Hyodynnamme Bl-raportointia ja datan visualisointia

3,4

Hyodynnamme softarobotiikkaa (RPA) tiedonhaussa eri jarjestelmien valilla

2,0

Hyodynnamme low-code -menetelmia sovelluskehitysprojektien sijaan

2,0

Hyodynnamme automatisoituja prosesseja liiketoiminnassamme

3,1

Hyodynnamme tekoalya (Al) liiketoiminnassamme

1,9



)

IT:n ja liiketoiminnan tulee keskustella enem-
man, jotta liikketoiminta ymmartaa uusien
teknologioiden tuomat mahdollisuudet.
Low-code-menetelmilla ja tekoalylla saisi esi-
merkiksi helposti luotua virheita vahentavia
Jja rahaa saastavia liiketoimintasovelluksia.

Johanna Lahtinen, Konsultti, Tietokeskus

Merkille pantavaa on myas, etta lahes kaksi kolmannesta vastaajista kertoli, ettei IT-stra-
tegiaa paiviteta likketoimintastrategian paivityksen yhteydessa, tai vastaajat eivat edes
tienneet IT-strategian olemassa olosta.

)

IT-strategiaa ei laheskaan aina paiviteta liike-
foimintastrategian paivityksen yhteydessa.

Heraa kysymys, etta mihin ihmeessa tieto-
hallinnoissa kaytetaan rahaa, jos ei liiketoi-
mintaa tukeviin projekteihin?

Janne Lipidinen, Toimitusjohtaja, Tietokeskus




Paivitetanko organisaationne
IT-strategiaa samanaikaisesti muun
lilketoimintastrategian kanssa?

Kylla

— 35.7 %

B 05/ Meill3 ei ole IT-strategiaa

N
43.8 %
20.5 %

Tietokeskus




03
Tekoalyn hyodyntaminen

Tekoaly tuli organisaatioihin viime vuonna vauhdilla ChatGPT:n lanseerauksen myota.
Odotukset tekoalyn liiketoiminnalliseen hyodyntamiseen kasvoivat eksponentiaalisesti,
mutta kuinka hyvin tekoalya osataan talla hetkella hyodyntaa suomalaisissa organisaa-
tioissa?

Tutkimusdatan perusteella viela marraskuussa 2023 tekoalya ei hyodynnetty suun-
nitelmallisesti: vain alle kalmanneksella organisaatioista oli suunnitelma tai strategia
tekoalyn hyodyntamiseksi. Nailla organisaatioilla tulee olemaan kiire, kun tekoalysta tuli
valtavirtaa Microsoft Copilotin julkaisun myota yleisimmissa toimisto-ohjelmistoissam-
me. Uskallatko oftaa riskin, etta kilpailijasi hyodyntaa dataa paremmin, tekee vahemman
virheita ja fekee merkittavasti tuottavampaa tyota?

Tilanne tekoalyn hyadyntamisen suhteen
tulee muuttumaan vuonna 2024 nopeasti.
Jos vuoden 2023 alussa tekoalylta kysyttiin
resepteja tai kertomaan vitsi, niin nyt tekoaly

on siirtynyt tilanteeseen, jossa se kasittelee
fyoyhteison dataa, saavutuksia, kay lapi kes-
kusteluja ja luo naista uutta. Tekoaly ymmar-
faa suuria asiakokonaisuuuksia eri lahteista.

Petri Pukkanen, Konsultti, Tietokeskus
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171%

28.5 %

Organisaatiollamme on tekoalyn
hyodyntamiseen suunnitelma tai
strategia

B kyis
|

. En 0saa sanoa

54.4 %
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Tietoturva
M365-ymparistossa

Tietofurva on suurimmalle osalle vastaajien organisaatioista ykkoshaaste. Laitehallinnan
ja datan suojauksen lisaksi kayttajien suojaaminen Microsoft 365 -pilvessa suojaa tehok-
kaasti haavoittuvuuksilta - paitsi kayttajaa itseaan, myos koko organisaatiota.

Yleisin tapa suojata kayttajia on kayttajatunnus ja salasana lisavahvistuksella (MFA)
seka yhdistelma kayttajatunnus - salasana - luotettu laite, tarvittaessa lisavahvistus
puhelimella (MFA). Viime vuoteen verrattuna perinteinen kayttajatunnus ja salasana
-tyyppinen suojaus on menettamassa asemiaan, ja fallainen suojaustapa on kaytossa
enaa erittain harvassa organisaatiossa.

)

MFA on ehdoton minimitaso ja se tuleekin
tulevaisuudessa pakotettuna Microsoftin
toimesta kaikille kayttajatileille. Monivaihei-

nen autentikointi auttaa torjumaan yli 99%
tileihin kohdistuvista tietoturvauhista..

Petri Pukkanen, Konsultti, Tietokeskus




Tekniikoista monivaiheinen autentikointi on selvasti yleisin ja kasvattanut suosiotaan
myos viime vuodesta. Seuraavaksi yleisimpia ratkaisuja ovat Microsoft Defender for
Office 365 seka Microsoft Defender for Endpoint.

Miten organisaationne kayttajien identiteetteja
suojataan M365-pilvessa?

Perinteisesti: kayttajatunnus ja salasana. Emme suunnittele lisavahvistuksen kayttéonottoa.

H12%

1 2.0%

Perinteisesti: kayttajatunnus ja salasana. Suunnittelemme lisavahvistuksen kayttaonottoa.

N 7.8 %

47 %

Kayttajatunnus ja salasana ja lisavahvistus puhelimella (MFA)
N 53.9 %
L (815 %

Kayttajatunnus ja salasana ja luotettu laite + tarvittaessa lisavahvistus puhelimella (MFA)

. 32.8 %
I 32.3 %

Taysin salasanaton, monivaiheinen funnistautuminen

1 0.4%
7 1.6%
En osaa sanoa
B 39% B 2022
W 2.0% a3
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Mita seuraavista tekniikoista kaytatte Microsoft 365:n
tietoturvan edistamiseksi?

Multi-Factor Authentication (MFA)
Microsoft Defender for Office 365
Microsoft Defender for Endpoint
Conditional Access

Microsoft Entra

Message Encryption

Microsoft Defender for Cloud Apps
Microsoft Defender for Identities
Data Loss Prevention (DLP)
Microsoft Purview

Passwordless/Security Key

En osaa sanoa miten, mutta Microsoft 365
-tenanttimme tietoturvaa on paranneltu

Legal Hold

En o0saa sanoa

Tietokeskus

e /7.7 %
I 84 .3 9%

I 43.8 %
I g g oy

I 40.2 %
e 508 9%

I 41.8 %
I 48.8 %

m16%
I 48.0 9%

e 30.1%
e 37.0 %

s 18.8 %
e 24, .4 9,

B 2022
I 2023
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05
Pilvipalvelut

IT-infra on siirtynyt viime vuosien aikana pilveen. Hybridi-infra pitaa viela pintansa, kun
kysytaan taman hetken tilannetta, mutta vastaajien arvioiden perusteella kahden vuo-
den kuluttua cloud first -tyyppinen IT-infra on jo yleisin, ja taysin pilvipohjainenkin infra
kasvattaa reilusti osuuttaan.

Pilveen siirtymalla organisaatiot varmistavat
oman kilpailukykynsa tulevaisuudessa. Pilvi
farjoaa tehokkaasti skaalautuvia resursseja,

parantaa tietoturvaa ja tarjoaa joustavam-
man IT-infrastruktuurin.

Petri Pukkanen, Konsultti, Tietokeskus
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IT-infran tilanne nyt vs. 2026 (arvio)

Perinteinen infra = olemme perinteisessa Active Directory -ymparistossa, jota ei ole jatkettu pilveen.

l 3.1%
H12%

Hybridi-infra = olemme perinteisessa Active Directory / on premise -ymparistassd, jota olemme taydentaneet
pilvista saatavilla palveluilla, esim. laitehallintaan tai tietoturvan edistamiseen liittyen.

I 62.1%
I 35.2 %

Moderni infra = olemme cloud first -tyyppisessa IT-infrassa, mutta meilla on perinteinen on premise- / AD-ymparisto.
I 22.7 %
N 38.7 %

Pilvipohjainen infra = olemme cloud only -tyyppisessa IT-infrassa, vanhaa on premise- / AD-ymparistoa ei ole kaytossa.
I 6.3 %

I 19.1%

En osaa sanoa

B 5.9 %

I 5.9 %

Ovatko organisaationne kayttamat sovellukset ns. cloud-ready?
Cloud-ready = sovellus, jota voidaan kayttaa pilvesta kasin.

Kaytamme vain perinteisia client-server -sovelluksia

10.4%

Suurin osa sovelluksistamme on perinteisia client-server -sovelluksia
N 32.4 %

Suurin osa sovelluksistamme on pilvipohjaisia / SaaS-sovelluksia
T 52.0%
Kaytamme vain SaaS-sovelluksia

N 4.7 %

En osaa sanoa

I 10.6 %
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Organisaatiof ovat modernisoineet pilvipohjaisten teknologioiden avulla erityisesti foi-
mistotyossa kaytettavia sovelluksia, mutta myos tietoturvaa ja laitehallintaa.

Mita enemman organisaatioilla on kaytossaan cloud-ready sovelluksia, sita mutkatto-
mampi matka heilla on pilveen. Tulevaisuuden tuotteet, kuten Power Automate seka
pilvipohjaiset tietoturva ja tekoaly ovat kasvattaneet suosiotaan, ja niita on lahes joka
neljannella organisaatiolla kaytossaan. Maarat tulevat kasvamaan viela tasta lahitulevai-
suudessa.

Mita seuraavista osa-alueista olette lahteneet modernisoimaan ja
hyodyntamaan pilvipohjaisten tekniikoiden avulla?

Tietotyoskentely (esim. Teams)
IR 80,9 %
Tietoturva (esim. monivaiheinen tunnistautuminen, ehdollistettu paasy, datan suojaaminen, Zero Trust)
Y 72,3 %
Laitehallinta (esim. Intune, mohiililaitehallinta)
N 66,4 %
Liiketoimintadatan visualisointi, fiedolla johtaminen (Power BI)
N 51,6 %

Laitteiden kayttoonotto (esim. Autopilot)

AN 426 %

Tallennuskapasiteetti

N 40,6 %

Varmistusratkaisut

I 33,6 %

Palvelinkapasiteetti

N 31,3 %

Prosessien automatisointi (esim. Power Automate)

N 31,3 %

Tietoturvan valvontaratkaisut (esim. Azure Sentinel)

I 30,1%

Etatyopoydat ja/fai sovellusvirtualisointi

N 27,0 %

Tekoaly tai konealy (Al)

I 23.8 %

Omat sovellukset no-code / low-code (esim. Power Apps)

I 22,3 %

Tietokannat

I 22.3 %

Ohjelmistorobotiikka

I 13,3 %

Ei mikaan edella mainituista/ en osaa sanoa

B 5,9 %
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06
Herattiko tutkimus
ajatuksia?

Haluatko kuulla lisaa tutkimustuloksia, esimerkiksi yritysten kokemuksia IT-infran pil-
veistyksesta? Saitko kipinan lahtea kehittamaan ja tehostamaan organisaatiosi IT-ympa-
ristoa?

Anna konsulttiemme auttaa! Me emme harrasta kasienheiluttelua vaan etsimme toi-
mivimpia ratkaisuja haasteisiisi ja tarpeisiisi vastaten, olipa kyse sitten IT-ympariston
kehittamisesta, liiketoiminnan ja IT:n saattamisesta yhteen fai tietoturvan laittamisesta
uudelle tasolle.

Terveisin,
Tietokeskuksen jengi

Hannu Rajala
Muyyntipaallikko

050 4953 931
hannu.rajala@tietokeskus.fi

Varaa sparrailuhetki suoraan
Hannun kalenterista taalta
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https://calendly.com/hannu-rajala-tietokeskus/keskustelu-it-n-tilanteesta
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